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Introduction

◼ 快速省流总结

➢ 为了解决VR App 黑盒自动化UI探索和用户事件测试问题

➢ 通过拦截敏感数据流作为评估指标对比SOTA

➢ 目前AUTOVR仅局限于拦截敏感数据流

➢ 未来可结合识别数据流方法，判断App是否泄露用户隐私、敏感信息
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Introduction

◼ 快速省流总结

➢ 为获取元数据，AUTOVR 首先通过对打包后的VR Apps 进行逆向 (UI语义

恢复、函数回调地址提取)；

➢ 为更全面覆盖App的UI和用户事件，AUTOVR结合元数据 + Frida + 

Bypassing 机制，进行事件执行和回溯；

➢ 能够绕过控制器输入层，从更高层对场景中UI/物理事件进行全面执行、覆

盖
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Introduction

◼ Motivation

➢ 虚拟现实市场规模持续增长（预计从 2025 年的 324 亿美元增长至 2030 年

的 1874 亿美元）

➢ VR 应用的质量保证至关重要（涉及隐私安全、敏感数据保护以及可靠的用

户体验）

➢ Unity 的动态分析工具仍然空缺（注：Unity 是最受欢迎的 VR 3D 引擎，例

如，是 Apple Vision Pro 唯一官方支持的引擎）
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Introduction

◼ Challenges

➢ Unity Embedded UI 结构 (UI嵌入到打包后的二进制APK中，相比于安卓

的.xml难以解析)

➢ 动态生成式 UI 物体 (UI物体的覆盖检测不像传统的树遍历问题那样，可以

通过回溯解决；Unity的UI物体存在出现 disabled状态的可能，意味着无法

直接回到上一级，即无法通过简单的事件回溯解决)
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Introduction

◼ Challenges

➢ 动态生成式 UI 物体 

Unity的UI物体存在

出现 disabled状态

的可能，意味着无法

直接回到上一级，即

无法通过简单的事件

回溯解决)
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Introduction

◼ Challenges

➢ 动态生成式 UI 物体
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Overview of Proposed Approach
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Overview of Proposed Approach

◼ UI语义恢复 (Recover UI Semantics)

➢ 由于Unity Embedded UI 结构 , UI嵌入到打包后的二进制APK中，相比于

安卓可以直接通过AndroidManifest.xml要更难获取UI语义。

➢ Unity 支持两种脚本后端（Scripting Backend）：

➢一是 Mono，采用即时编译（JIT，Just-In-Time）机制；

➢二是 IL2CPP，采用预编译/提前编译（AOT，Ahead-Of-Time）机制。IL2CPP 会将 

C# 源码/中间语言转换为 C++ 再编译成本机二进制，可带来更高的运行效率与更好的

平台兼容性，因此在发布构建中使用较为广泛。
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Overview of Proposed Approach

◼ UI语义恢复 (Recover UI Semantics)

➢ 为了恢复UI语义，作者提出一种动静态分析结合的方法：

➢ 动态：从二进制库 libil2cpp.so 调用 IL2CPP APIs函数的方法来获得元数据 

(metadata)，

➢ 静态：从 global-metadata.dat 中还原反射信息。

➢ 在 Unity 游戏逆向里，global-metadata.dat 常与 libil2cpp.so（Android）或 

GameAssembly.dll（Windows）配合，来还原原始的 C# 结构。global-metadata.dat 

中以加密的形式存储了需要反射的符号信息。

10



Overview of Proposed Approach

◼ 生成式UI 建模 (Generative UI Modeling)
➢ UI Events指用户通过交互操作，如点击按钮，触发的事件。

➢ 背景：Unity 提供了两种事件调用绑定方式（混合绑定）：

➢ 动态绑定：

通过 AddListener() 方法添加函数回调，这种方式只存在内存中，不会

可视化在Editor。

➢ 静态绑定：

通过序列化、可视化的方法将函数回调“绑定”到Inspector面板
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Overview of Proposed Approach

◼ 生成式UI 建模 (Generative UI Modeling)
➢ 由于绑定的复杂性，因此在应用运行时动态地收集 UI元素、以及UI绑定的事件调用（即 UI 

Events）是很困难的，作者提出：

➢ 通过 IL2CPP 类内省 (Class Introspection) API，在场景加载开始时，枚举场景中所有 

GameObject 与其挂载的组件，识别、收集实现 IEventSystemHandler 接口的组件

（脚本）；

➢ 比如 Button、Toggle、IPointerClickHandler 等，在场景树里找这些类型的实例，快速收集“哪些

对象可能产生 UI 事件”的候选集（按钮、可交互控件等），为后续更细粒度的回调收集做准备。
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Overview of Proposed Approach

◼ 生成式UI 建模 (Generative UI Modeling)

➢ 通过 IL2CPP 字段内省（Field Introspection） API，在场景运行时，动态 

hook 收集开发者的事件回调；

➢ 使用 IL2CPP 的字段反射接口读取组件实例内部的 UnityEvent 字段，解

析其内部的 PersistentCalls（静态序列化调用）和 m_Calls（运行时添

加的 listeners）。

➢ 即对 UI Events，做 Hook，在触发时把回调目标、目标对象、函数名、参

数等信息记录下来。
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Overview of Proposed Approach

◼ 生成式UI 建模 (Generative UI Modeling)

➢ 总结：这一步的目的主要是更全面的收集下游任务可能需要的UI物体。

➢ 改进：结合静态和动态绑定，覆盖所有 UI 回调，不再漏掉动态注册或序列

化绑定，更完整的进行生成式UI建模
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Overview of Proposed Approach

◼ 生成式物理事件建模 (Generative Physics Modeling)

➢ 背景——Unity提供两种物理交互组件：

➢collision（碰撞器）：需要包含 collider（碰撞体）和刚体

➢trigger（触发器）：需要将碰撞体的 triggered属性设置为True

➢ 为了提取、建模物理事件，作者提出：

➢从生成式UI 建模（上一步）提取的信息中，定位需要进行物理交互模拟

的物体、并匹配物理交互规则，将它们“位移”到需要和其他物体交互的

位置
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Overview of Proposed Approach

◼ 生成式事件执行 (Execute Generative Events)

➢ 由于Unity存在 UI的动态生成，如果把UI Events进行建模，结构类似于一棵

树，然而不同于传统的树遍历问题，由于Unity存在物体销毁的情况，状态

回溯不一定可行，完整的 UI事件覆盖十分困难。

➢ 作者提出，通过Unity的 LoadSceneAsyncNameIndexInter函数，实现场

景的重新加载，从而实现一种新的意义上的回溯。这样可以完整的覆盖不同

的事件路径。
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Overview of Proposed Approach

◼ 生成式事件执行 (Execute Generative Events)
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Overview of Proposed Approach

◼ 总结

➢ UI语义恢复解决了黑盒测试下的数据逆向问题；

➢ 生成式UI建模，解决了Unity复杂的UI事件绑定背景下，UI Event节点的完

整 hook和建模问题；

➢ 生成式物理事件建模，在UI建模后提供的 GameObjects候选List的基础上，

进行物理Event节点的提取和建模；

➢ 生成式事件执行，通过场景回溯机制，能够完整的探索 前两步提取的Event 

节点构成的模型。
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Technical Details

◼ UI 语义恢复
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Technical Details

◼ UI 语义恢复
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Technical Details

◼ UI 语义恢复
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Technical Details

◼ UI 语义恢复

22



Technical Details

◼ UI 语义恢复
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Technical Details

◼ UI 语义恢复

24



Technical Details

◼ 生成式事件建模
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Technical Details

◼ 生成式事件建模
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Technical Details

◼ 生成式事件建模
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Technical Details

◼ 生成式事件建模
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Implementation & Appilication

◼ 敏感数据监测 (Sensitive Data Detection)

➢ AUTOVR: application-agnostic

➢ 采用 AntMonitor (基于VPN服务, 在安卓设备运行, 在设备上建立一个用户

空间的 VPN 接口，从而截取设备所有进出网络的数据包，而 无需设备 

root 权限) 拦截VR Apps SSL/TLS Traffic

➢ 然而，在第三方 Unity 应用中，SSL/TLS Pinning 会加密所有网络流量，使

得AntMonitor等无法解密通信，使得研究者无法通过常规方式分析通信内

容或检测其中可能存在的数据泄露与安全隐患。
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Implementation & Appilication

◼ 敏感数据监测 (Sensitive Data Detection)
➢ TLS (Transport Layer Security) 是互联网通信中用于加密数据传输的协议。

➢ 内容是加密的，无法直接看到 HTTP 请求头、正文等；只能观察到“元数据”

（metadata）

➢ SSL（Secure Sockets Layer） 是一种用于在网络上传输加密数据的安全协议。 后来它被 

TLS 取代，但很多人仍习惯统称为“SSL”。

➢ SSL/TLS Pining：应用在建立 HTTPS/TLS 连接时，不仅验证服务器证书是否有效，还会 

“固定（pin）”一个特定证书或公钥，只有匹配的服务器才能通过验证。

➢ 普通 HTTPS 连接只要证书由受信任的 CA(Certificate Authority（证书颁发机构) 签发就

可以通过验证。

30



Implementation & Appilication

◼ 敏感数据监测 (Sensitive Data Detection)
➢ 问题是：

➢攻击者可以在客户端和服务器之间插入伪造证书（即 中间人攻击，MITM）

➢如果客户端只信任 CA 而不检查具体证书，攻击者就可以解密流量。

➢ Pinning 的作用就是：

➢指定只能和某个 固定证书/公钥 的服务器通信；

➢任何证书替换都会导致连接失败，从而阻止 MITM 攻击。

31



Implementation & Appilication

◼ 解决方法：绕过Pining (Bypassing)

➢ Android 层常见绕过思路

➢Java 层拦截：许多 Android 应用使用 Java/Android API（如 OkHttp、

HttpsURLConnection、X509TrustManager）做 TLS 验证。可以在运

行时通过 API hooking（如 Frida）拦截这些高层接口，并让验证函数返

回“可信”。

➢原生库拦截：某些库在 native 层（例如通过 openssl 或 BoringSSL）做

验证，则需要拦截相应的 native 函数。
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Implementation & Appilication

◼ 解决方法：绕过Pining (Bypassing)

➢ Unity层

➢Unity 应用可能既有 C#（托管层）网络栈（UnityWebRequest、

WWW），也可能用 native 的 TLS 库（例如 Unity 自带或第三方的 

mbedTLS）。而且 Unity 的运行时（Mono 或 IL2CPP）会把 C# 逻辑编

译或转为 native，导致 hook 点不一致。

33



Implementation & Appilication

◼ 解决方法：绕过Pining (Bypassing)

➢ Unity层解决方法：

➢在 native 层用动态分析/注入工具（如 Frida 的 native hooking 能力）

定位到这些函数或它们的返回检查点；

➢在运行时修改函数的返回值或相关 flag，使证书验证路径被视为“成

功”；或修改 callback 行为使其跳过严格检查。

➢对于托管层（C#）的证书检查，可在 Mono/IL2CPP 层拦截相应的证书

验证函数（或 Unity 的 CertificateHandler），让其接受证书或暴露明文

数据。
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Experiment 

◼ 实验对象及规模

➢ One Custom VR Unity App
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Experiment 

◼ 实验对象及规模

➢ 其他 Unity Apps: 

➢263 免费App(84个来自Meta Quest store，179 个来自SideQuest

store)

➢103 个来自Meta Quest app store 的付费App

➢总共366个App
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Experiment 

◼ 事件触发结果

➢ Custom Scene的三个场景的Event 触发情况 （对比Monkey 方法明显更优）
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Experiment 

◼ 366个Unity App 的信息
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Experiment 

◼ 数据流发生次数结果

➢ Unity Apps 上的数据流发生次数
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Experiment 

◼ 数据流发生次数结果

➢ 数字指纹相关信息中，

Device_ID和User_ID数据流最多

➢ 免费项目次数明显更多
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Experiment 

◼ 数据流发生次数结果

➢ 常规数据流中DEVICE_MODEL占比最多
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Experiment 

◼ 结论

➢ 排名前几位的数据类型有 APP_INFO、PLATFORM_INFO、

SESSION_DATA，这些往往可用于数字指纹（digital fingerprinting）。

➢ 诸如 SCREEN_INFO、GPU_INFO、CPU_INFO、DEVICE_INFO 等信息

被收集以用于更精确地跟踪用户行为与可识别性。

➢ 在可解密的数据中，USER_ID 与 DEVICE_ID 是最稳定的标识数据。

➢ 付费应用通常做得更规范/安全（实验中多数付费 App 评分 ≥3.5），因此

更可能在应用层做了额外加密；而免费应用更多依赖 Unity 内置分析工具，

因而更频繁地向 Unity 的分析域名发送数据。

42



Experiment 

◼ 结论

➢ DEVICE_ID  和 USER_ID 分布更稳定
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Experiment 

◼ 数据流捕获对比

➢ Monkey & AutoVR：都进行20分钟运行
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Experiment 

◼ 数据流捕获对比

➢ 由于AUTOVR能够触发更多的物

体及其UI/物理事件，能够捕获更

多的数据流。

➢ AUTOVR：平均4分钟不到每个项

目（222.40s；Monkey显然时间

更短，但是捕获的数据流更少

➢ 作者发现物体/场景和Runtime强

相关：（显而易见）
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Discussion

◼ 局限性

➢ AUTOVR 能够捕捉到数据流，但并不是所有数据流都泄露用户隐私，

AUTOVR还不具备识别是否泄露用户隐私的能力。例如：通过拦截网络数

据包，发现用户名、密码，但是这些数据可能属于开发者，并不是用户的数

据，因此不对用户构成隐私泄露风险。因此需额外的上下文分析等操作
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Discussion

◼ 对比SOTA

➢ 现有工具的局限性：Monkey、DroidBot、AutoDroid 等工具都基于 

MonkeyRunner， 即通过 模拟屏幕操作（点击、滑动、双击） 来触发2D 

UI 事件。

➢ 而作者提出的AUTOVR

➢不依赖屏幕图像或 VR 控制器操作；

➢而是直接在 IL2CPP 编译层（即 Unity 的底层二进制层） 触发事件。

➢种做法绕过了传统输入层的限制，可以直接“命令” VR 内部逻辑触发

事件。因此 AUTOVR 能够有效自动化 VR 游戏的交互与动态分析。
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Future Work

◼ 整合符号执行 (Integration of symbolic execution)

➢ 未来，还可以整合符合变量，通过它代替具体输入，从而求解约束

（Constraints Solving）探索所有可能的执行路径。

➢ 求解约束（Constraint Solving）就是自动计算出一组输入，使得程序逻辑

条件成立的过程。
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Future Work

◼ 整合符号执行 (Integration of symbolic execution)

➢ 具体来说，Unity 的事件系统（UnityEvent）经常要求复杂对象类型作为参

数（比如 Transform、GameObject、Vector3 等）。

➢ 这些参数不是普通的数值类型（int、bool），而是结构体或类对象。因此，

要想在符号执行中处理这些输入， 可以集成 SMT 求解器（例如 Z3）；

➢ 当事件参数可以被抽象成符号变量时，SMT 求解器就能自动计算哪些输入

可以触发特定事件；
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